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Manazer kybernetické bezpec€nosti resortu MV
C.j. MV- 1877-10/0KB-2020 Praha 16. dubna 2020

Informace Manazera kybernetické bezpecnosti

Varovani pied podvodnymi e-maily

Manazer kybernetické bezpeénosti resortu MV varuje uzivatele kybernetického prostoru resortu MV pred
trvajici kampani riznych podvodnych e-maill, které jsou dorudovany uzivatelim resortu MV.
Utoénici vyuZivaji e-maily s prvky sociélniho inZenyrstvi. Usp&$né kompromitace pocitace ¢i Uctu
jednoho uzivatele muZe vést k napadeni celé poCitacove sité resortu MV.

Obsah e-mailu se snaZi nejéast&ji pfimét uZivatele k otevieni pfilohy nebo hypertextového odkazu.
V podvodnych e-mailech se nejéasté&ji opakuje nasledujici tématika:

» informace o koronaviru (Covid-19),

»  nevyzvednuty bali¢ek u dopravni spolecnosti,

»  nezaplacené faktury nebo dang,

»  potieba ovéfeni utu z divodu zaplnéni kapacity poStovni schranky.

Otevieni souboru v pfiloze nebo jeho stazeni z pfilozeného odkazu muze vést k infikovani
pracovni stanice $kodlivym kédem. V pfipadé podvodnych e-mailil typu phishing muaze dojit
k odcizeni pfihlagovacich Gdaju uzivatele a k jejich naslednému zneuZziti.

Utognici posilaji e-maily z riznych adres a neni vyjimkou i podvrzena adresa odesilatele. Vyskytuji se
i podvodné e-maily s diivéryhodnym zpracovanim psané velmi dobrou cestinou.

Nahledy podvodnych e-mailovych zprav

Dr. Marek Chudoba <zttauf@alwinhinkel.de>
{ &
e Ut 03.03.2020 13:41 o R e e

@_ F18387643507.doc
"] 638kB

VéZeny pane / pani,

V souvislosti s tim, Ze ve vasem regionu byly zaznamenany pfipady nékazy koronavirusem, pripravila
Svétova zdravotnické organizace dokument, ktery obsahuje viechna nezbytna opatFeni proti nakazy
koronavirusem, jakoZ i mapu, na niZ jsou vyznalena mista infekce. Dirazné doporuéujeme, abyste se €O
nejdfive seznamili s dokumentem pfipojenym k této zpraveé!

S pozdravem,
Dr. Marek Chudoba (Svétova zdravotnickd organizace - Ceské republika)
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TNT Express delivery Consignment Notification

e TNT EXPRESS CONSIGNMENT <diamond@tnt.com>

Komu

@ Kliknutim sem stahnete obrazky. Za Géelem ochrany vaieho soukromi zabranila aplikace Outiook stazeni nékterjch obrazkd v této zpravé.

TNT EXPRESS CONSIGNMENT.ace
; v
410K8

Dear Customer,
A shipment has been arranged for you via TNT.
The shipment is scheduled for delivery MARCH 31th, 2020 and has TNT consignment number: 213596003.

SHIPMENT DETAILS OVERVIEW: (View Enclosed)

Pieces : 1

Weight : 0.5 KG

Shipment reference : Invoice # 10623-24
Description : document

Download Attachment for invoice and full shipment details.

From: Anna Pivonkova <Anneka.Prately83580@gmx.com>
Sent: Friday, January 10, 2020 12:28 PM

To: hr-berlin@parexel.com

Subject: Pfipomenuti platby dané z pfijmu podniku

Dobry den,
Po prozkoumani vasi zpravy jsme zjistili, Ze jste za rok 2019 nezaplatili dafi z piijmu pravnickych osob. Cislo vaseha pfipadu je #090/59287. K

informacemi o tomto piipadé pro vaéi potfebu. Pokud jste jiz zaplatili pokutu za tuto pohledavku, okamzité nam to nahlaste, abychom to mohli
potvrdit.

S tictou, Anna Pivorikova

vyFeseni této pohledavky je tFeba zaplatit dafi + pokutu ve vysi 11 780,00 K¢ nejpozdéii do 15/02/2020. Prikiadame dokument s podrobnéjsimi
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faktura_ 8603073.doc
654 KB

0d: ortanova@porte.italiaunica.it
Odeslano: 10. ledna 2020 13:26
Komu: bohuslav.zubek@mva.cz

uctou, Romana Svecové

predmét: Nemohli jsme doruit va$ balicek.

Dobry den, Vas balicek dorazil do naseho skladu 9. ledna 2020 roku v 13:10 rdno. Cislo sledovani zasilky-CZ76 54N kuryr bohuzel
nemohl doruéit zasilku na vasi adresu kviili nespravnym nebo neliplnym informacim v adrese. Zda se, Ze v celnim prohlaSeni doslo k chybé.
Informovali jsme odesilatele a on nim predal vasi e-mailovou adresu, abychom mohli tento problém vyfesit co nejdfive. Abychom mohli
dorudit vas balic'fvek, musite potvrdit adresu. Za timto téelem si stahnéte dokument pfipojeny k tomuto dopisu, vyplite ho a poslete nam ho. §

[CMS2-SUSPECTED SPAM]VaS bali¢ek byl dorucen

@ Pokud se vwyskitly potiZe se zobrazenim této zprivy, kliknutim sem ji zobrazite ve webovém prohtiZed,
Kliknutim sem statinete obrazky, Za Gelem ochrany vaseho soukromi zabrinila aplikace Outlook staien néktergch obrizkd v této zprave,

| € Odpovédit | € Odpo

Vas balicek byl dorugen

Oznameni o doruéeni
Nyni si svaj bali€ek miiZete vyzvednout na peStovnim Gfadu

Balitek ¢. Stav dorucovani:
TX43121XN3122 Doruceno

it sviij obéansky prikaz a sledovaci €islo

Ihttp://balu.nctjan20limer.co/mail/ countlink.
f Baspx Isid= 726706651 58id=43 g

*

Najit postovni urad

Toto je automaticky vygenerovana zprava tykajici se Vasi zasilky #TX43121XN3122,
neodpovidejte na ni prosim.
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[CMS2-SUSPECTED SPAMINALEHAVE OZNAMENI O OVERENI MICROSOFTU
atenapa Maharattanawong <gatenapa.m@egat.co.th>

Q Komu L Info@web.o

@ Pokud se vyskytly potife se zobrazenim této zpravy, kliknutim sem ji zobrazite ve webovém ‘prohliZedi.

NALEHAVE OZNAMENT © OVERENI MICROSOFTU

stavena, pokud neni ovéfit spravné

Ovéfovaci tym spolec¢nosti Microsoft
Microsoft Copyright © 2020 . Inc. Véechna prdva vyhrazena.

[CMS2-SUSPECTED SPAM] Pavel, balicek byl zastaven na terminalu

Ceska posta
e Komu O

(i) Pokud se vyskytly potiZe se zobrazenim této zpravy, kiiknutim sem ji Zobrazite ve webovém prohiizedi.
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Obecna doporuéeni pro véechny uZivatele e-mailovych sluzeb

>

vV V V

>
»

Vénovat zvySenou pozornost piijimanym podezielym e-mailovym zpravam od nedlvéryhodnych
kontaktd, na podezielé e-maily nereagovat, neotevirat soubory v pfiloze a neklikat na odkazy.

Kontrolovat e-mailovou adresu odesilatele.
Byt na pozoru v pfipadé urgentnich nebo neobvyklych pozadavku.

Nebezpe&né jsou dokumenty kancelafské sady Office, které vyzaduji povoleni spusténi maker.
Nepovolovat makra u dokumentt z nedtivéryhodného zdroje.

Obzvlaété nebezpedné jsou pfilohy typu .exe, .vb, .vbs, .bat, .iso, .dll, .js, .jar apod.

Omezit sdileni informaci o zamé&stnani na socialnich sitich.

V pripadé nejistoty nebo podezieni o kodlivosti e-mailu kontaktujte Dohledové centrum eGovernmentu
— DCeGOV. Neprodlené kontaktujte pracovisté i v piipadé, Ze jste otevieli pfilohu podezielého e-mailu,
anebo Vam mohly byt odcizeny pfihlaSovaci Gdaje.

Kontakty na dohledové centrum:
Telefon: 974 801 131
E-mail: dohled@mvcr.cz

Ing. Bohuslav Zibek, CMICT
Manazer kybernetické bezpecnosti resortu MV

I n g . Digitally signed by

Ing. Bohuslav Zlibek
BO h us l av Date: 2020.04.16
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